




31شماره 21

اوایل برنامه‌های کوچکی توسط برنامه‌نویسان بنام “Hacks” نوشته می‌شد 
که شوخی‌های بی‌ضرر، دسترسی‌های بی‌اجازه و برگرفته از احساس “ 
جلوی من حصار نکش” بود، اما اکنون تبدیل به زیان‌های جدی شده 
است که به سیستم‌ها وارد می‌شود. به‌هرحال در بعضی اوقات، هکرها 
برای سازمان‌ها مفید هستند و به‌عنوان محافظ عمل می‌کنند. بنا به تعریف، 
آنها افراد یا گروه‌هایی از افراد با انگیزه‌های متفاوت هستند که امنیت یک 
سازمان یا یک فرد را به مخاطره می‌اندازند. آنها کاوشگران قلمروهای 
جدید هستند. بعضی برای منافع شخصی و بعضی برای سودرساندن به 
دیگران. اطلاع داشتن از تاریخ هک راه و آینده احتمالی آن را مشخص 
به  آنها  بی‌اجازه  و دخول  برجسته  مورد هکرهای  در  مطالعه  می‌کند. 

سیستم‌ها به افزایش آگاهی در این مورد کمک می‌کند.

اصطلاح “هک” به میانبر ایجاد شده در یک برنامه برای انجام سریع‌تر 
کار، اشاره می‌کند. این تعریفی است که با پیدایش این کلمه همراه آن 
پنهان کردن هویت واقعی خود می‌کنند،  بوده است. هکرها سعی در 
هرچند مطالعات نشان داده است که بعضی از آنها از تحسین‌شدن به‌دلیل 
ماجراهایی که به‌وجود می‌آورند، لذت می‌برند. بیشتر آنها از اسامی مستعار 
مانند Haching Wizیا Hyper Viper استفاده می‌کنند. آنها خود را 
افراد ماهر و هنرمندی می‌دانند که گاهی خود را از ویروس‌نویسان جدا 

می‌کنند.
در حقیقت، برای مشخص‌کردن یک هکر، تعریف مشخصی وجود ندارد. 
آنها دارای زمینه‌های متفاوتی هستند و دلایلی که پشت هک وجود دارد 
اما باعث تهدیدهای مشترکی می‌شوند.  گستره وسیعی را می‌پوشاند، 

یاسمن موسوی
 واحد امور شبکه و مخابرات
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هکرها افراد باهوشی هستند و از اینکه کامپیوترها را به انجام کاری 
که دوست دارند وا می‌دارند، لذت می‌برند.
در طبقه‌بندی هکرها سه گروه وجود دارند:

  هکرهای مدرسه‌ای قدیمی به داده‌های فنی مانند کدهای برنامه 
یا آنالیز سیستم‌ها علاقمند هستند. این گروه علاقمند به درگیرشدن 

در تحصیلات عالیه مرتبط با علوم کامپیوتر هستند.
 گروه دوم هکرهایی هستند که به مجرمان شباهت بیشتری دارند. 
را  سایت‌ها  اثبات خودشان  برای  و  می‌گردند  فضای وب  در  آنها 
هک می‌کنند و مسأله‌ساز می‌شوند. به‌هرحال اخیرا، تعدادشان اضافه 
شده است و نوجوانان بیشتری به هک مشغول شده‌اند. این مسأله 
به‌عبارتی حالت تفریح در فضای سایبر را برای آنها دارد. آنها ابزار 
مانند  غیرقانونی،  منابع  از  که  و هک‌هایی  توسط روش‌ها  را  خود 
این  می‌آورند.  بدست  تخصیص‌یافته،  هک  به  که  وب‌سایت‌هایی 
افراد برای جامعه امنیتی امروز مسأله‌ای جدی محسوب می‌شوند.

 گروه سوم مجرمان حرفه‌ای هستند. افراد این گروه اغلب اهداف 
یا  و  هک  مورد  سیستم‌های  به  دسترسی  مهارت  آنها  دارند.  مالی 

افراد با این توانایی را دارند. 

در فرهنگ هکرها، یک “آیین هکری” وجود دارد که در حقیقت 
مجموعه‌ای از قوانین نانوشته‌ای است که فعالیت‌های آنها را هدایت 
می‌کند و خط مشی آنها را تعیین می‌کند. مهم‌تر اینکه، این مجموعه 
هر  می‌کند.  کمک  هکرها  توسط  شده  انجام  فعالیت‌های  تأیید  به 

گروه برای خود یک آیین هکری دارد که از آن تبعیت می‌کند.
مطابق با دیدگاه افراد مختلف، هکرها :

  یا سودمندند و به‌عنوان جزء لاینفکی برای اینترنت هستند
  یا اینکه تهدید محسوب می‌شوند

امنیتی  دارند شکاف‌های  وظیفه  آنها  که  می‌کنند  احساس  بسیاری 
به مسأله معطوف  را  تا توجه لازم  کنند  استفاده  آنها  از  پیدا و  را 
دارند. به‌هرحال باید روی دیگر سکه را نیز دید. همان ابزاری که 
برای اهداف خوب استفاده می‌شود می‌تواند همچنین باعث زیان 
به  دیگر شود. همچنین  افراد  توسط  استفاده‌های شخصی  یا سوء 
این طریق هزینه‌های اینترنت با توجه به لزوم افزایش امنیت روی 

وب، افزایش می‌یابد.
گروه‌ها و سایت‌هایی هستند که ابزار هک را در اختیار افراد قرار 
می‌دهند. هدف بعضی از آنها نیز اطلاع‌رسانی 
برای جلوگیری از آسیب‌های احتمالی است. 
انجام  گاهی فعالیت‌های هکی را که در حال 

است به اطلاع عموم می‌رسانند.
بین  همچنان  که  است  ذکر  شایان  به‌هرحال 
مورد  در  نظر  اختلاف  امنیت  متخصصان 
وجود  هکرها  رسانی  ضرر  یا  سودرسانی 
هکرها  گاهی  که  اینجاست  جالب  دارد. 
اقدام به برگزاری همایش نیز می‌کنند و افراد 
با  همایش‌ها  این  در  حضور  با  علاقمند 
البته  ابزار هک آشنا می‌شوند.  روش‌ها و 
در میان حاضرین باز هم متخصصان امنیت 
مجریان  و  قانون‌گذاری  آژانس‌های  نیز  و 
این  از  آنها  هدف  دارند.  حضور  قانون 
این  مورد  در  بهتر  دانش  حصول  حضور 
توجه  با  بیشتر  مهارت‌های  کسب  و  موضوع 
به گرایش روزافزون به جرایم و تروریسم در 

فضای سایبر است.




